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Risiko ist eine bewusste 

Wahl, keine Schicksal…

G. Tschampion
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Gestaltung des Riskmanagements
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Gestaltung des Riskmanagements

Risikobeurteilung

Risiko-Identifikation

und -Analyse

- Identifikation

- Bewertung

- Analyse

- Priorisierung

Steuerung /

Bewältigung
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Gestaltung des Riskmanagements

Strategische Risiken und Operative (Prozess-) Risiken

Operative (Prozess-)Risiken

Kontrollen

um die Prozessziele zu erreichen

Sicherheit

Instrumente:

• Operationelles Risikomanagement

• Prozessmanagement (QMS / IKS)

• Krisenmanagement / Fraud

Strategische Risiken

Massnahmen / Entscheide

um die strategischen Ziele zu 

erreichen

Zukunftsgestaltung

Instrumente:

• Strategie

• Chancen- und Risikomanagement

• Finanzplanung
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Eintretenswahrscheinlichkeit

Fokus Risiken

Gestaltung des Riskmanagements
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Risiko-Map
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Fokus Risiken

Gestaltung des Riskmanagements
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RisikomanagementKrisen Risiken
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Eintretenswahrscheinlichkeit

Krisenanalysen

Krisenmanagement

Notfall-Checklisten Krisenorganisation

Krisenstab

Krisenkommunikation

Alarm-Management

Notfallpläne

Einzelmassnahmen

Notfall-Manager

Szenario 3 Szenario 6 Szenario 7

Szenario 2 Szenario 5

Szenario 1 Szenario 4

Krisen-Analyse

Vitalitätsübersicht

Vitalitätsanalyse

Gestaltung des Riskmanagements

Krisen Risiken
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Gestaltung des Riskmanagements

Strategische Risiken und Operative (Prozess-) Risiken

Operative (Prozess-)Risiken

Kontrollen

um die Prozessziele zu erreichen

Sicherheit

Instrumente:

• Operationelles Risikomanagement

• Prozessmanagement (QMS / IKS)

• Krisenmanagement / Fraud

Strategische Risiken

Massnahmen / Entscheide

um die strategischen Ziele zu 

erreichen

Zukunftsgestaltung

Instrumente:

• Strategie

• Chancen- und Risikomanagement

• Finanzplanung
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Risiko-Map

Krisen Risiken

S
c
h

a
d

e
n

s
a
u

s
m

a
s
s

Eintretenswahrscheinlichkeit

Fokus Risiken

Gestaltung des Riskmanagements
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Krisen Risiken
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Eintretenswahrscheinlichkeit

Fokus Risiken

Prozess Risiken

QMS

IKS

Fraud

Prozess Risiken

Gestaltung des Riskmanagements
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Prozess Risiken
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Eintretenswahrscheinlichkeit

Prozesssicherung
Prozess A Prozess B Prozess C Prozess D

Sicherung der 

Jahresrechnung

Sicherung der 

Prozesse

Jahresrechnungs-

Analyse

Gestaltung des Riskmanagements

Prozess Risiken
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IKS-Leitfaden Internes 
Kontrollsystem für 

Gemeinden

Anforderung 
IKS Lehre

Anforderung 
Kanton 
Schwyz
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Anforderungen Kanton Schwyz:

1. Konzeptpapier

2. Analyse des internen (Kontroll-)Umfelds
3. Identifikation und Bewertung der 

Schlüsselrisiken
4. Dokumentation der Schlüsselkontrollen

5. Analyse der Kontrollschwächen
6. Aktualisierungsprozess

Anforderungen IKS-Lehre

Finanzielles IKS

Gestaltung des IKS
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finanzielle 

Prozesssicherung
= finanzielles IKS

operative 

Prozesssicherung
= operatives RM

qualitative 

Prozesssicherung
= Qualitätssicherung

Gestaltung des IKS

Finanzielles IKS



11.12.2020Kanton Schwyz | Finanzdepartement | Amt für Finanzen | Risikomanagement und IKS Seite 16Quelle: IKS-leitfadne Gemeinden; Haupt Verlag AG

Gestaltung des IKS

Finanzielles IKS
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Fachgebiet Prozesse

Abwicklung P1 Zahlungen/Flüssige Mittel

P5 Leistungsbezug/Einkauf/Kreditoren

P15 Projekte/Verpflichtungs- und Zusatzkredite

P14 Informationstechnologie

Verwaltung P6 Personaladministration/Löhne

P7 Kreditverwaltung/Finanzverbindlichkeiten

P8 Vermögensverwaltung/Finanzanlagen

P9 Infrastrukturverwaltung/Sachanlagen

P13 Fondsverwaltung/Sonderrechnungen

Verrechnung/ 

Inkasso

P2 Fakturierung/Debitoren/Steuer-Inkasso

P3 Fakturierung/Debitoren/Diverses

P4 Fakturierung/Gebühren/Spezialfinanzierungen

Reporting P10 Berichterstattung/Rechnungslegung

P11 Budgetierung/Voranschlag/Nachtragskredit

P12 Kosten- und Leistungsrechnung

P16 Konsolidierung

Px = IKS-Standardprozesse ♦ Px = KS-Light-Prozesse 

Gestaltung des IKS

Finanzielles IKS
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Gestaltung des IKS

Finanzielles IKS
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Gestaltung des IKS

Finanzielles IKS
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Gestaltung des IKS

Finanzielles IKS
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Gestaltung des IKS

- Einsiedeln

- Gersau

- Küssnacht

- Illgau

- Innerthal

- Steinen

- Tuggen

- Vorderthal

- Lachen

- Engelberg

- Lungern

- Zermatt

- Alpnach

- Giswil

- Glarus Nord

- Glarus Süd

- Meiringen

- Saas-Fee

- Weggi

- Wädenswil

Finanzielles IKS



11.12.2020 Seite 22

Risikomanagement und IKS in der Verwaltung

Seite

1 Gestaltung der Risikosteuerung 3

2 Finanzielles IKS 14

3 Integrale Risikosteuerung 23

Agenda

Kanton Schwyz | Finanzdepartement | Amt für Finanzen | Risikomanagement und IKS



11.12.2020Kanton Schwyz | Finanzdepartement | Amt für Finanzen | Risikomanagement und IKS Seite 23

Risk & Control auf die Verwaltungsziele ausrichten

23

Politische

Steuerung

Planung 

 langfristige Sachbereichs-
und Finanzplanungen 

 Legislaturplanung 

 Aufgaben- und 
Finanzplanung  

 Voranschlag

Überprüfun
g Strategieüberarbeitun

g

 Legislaturbericht

 Jahresbericht

 Evaluationen

EntscheidungAnordnung

• Gesetze

• Verordnungen

• Weisungen

• Ausgaben- und 
Budgetbeschlüsse

• Bundesbeschlüsse

• Parlaments- und 
Regierungs-Beschlüsse 

• parlamentarische 
Vorstösse

• Volksentscheide

Politische 

Schwerpunkte

Verwaltungs
-steuerung

Leistung / Wirkung bei 
Anspruchsgruppen

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

24

Politische 

Schwerpunkte

Verwaltungs
-steuerung

Leistung / Wirkung bei 
Anspruchsgruppen

Risikosteuerung
• Strategische Risiken

• IKS-Finanzrisiken

• Qualitätsrisiken

• Betrugsrisiken

• Krisenrisiken

• Prozesskontrollen

• Projektüberwachung

• Kreditkontrolle

• Ausgabenkontrolle

• Krisenmanagement

Umsetzung

 Leistungs- und 
Finanzsteuerung

 Projektsteuerung

 Beteiligungssteuerung

 Beitragssteuerung

Abweichung

 Prozessoptimierungen 

 Abweichungsanalysen /  
MIS / Cockpit

 Nachtragskredite / 
Ausgabeerhöhung

 Controllingbericht

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

Auftragsumsetzung 
und 
Leistungserbringung

Risikosteuerung

Massnahmen / Kontrollen

• Strategische Risiken

• IKS-Finanzrisiken

• Qualitätsrisiken

• Betrugsrisiiken

• Krisenrisiken

• Prozesskontrollen

• Projektüberwachung

• Kreditkontrolle

• Ausgabenkontrolle

• Krisenmanagement

Umsetzung

 Leistungs- und 
Finanzsteuerung

 Projektsteuerung

 Beteiligungssteuerung

 Beitragssteuerung

Abweichung

 Prozessoptimierungen 

 Abweichungsanalysen /  
MIS / Cockpit

 Nachtragskredite / 
Ausgabenerhöhung

Verwaltungs-
steuerung

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

s
ie

h
e
 B

e
ila

g
e

Integrale Risikosteuerung



11.12.2020Kanton Schwyz | Finanzdepartement | Amt für Finanzen | Risikomanagement und IKS Seite 27
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Risk & Control auf die Verwaltungsziele ausrichten

Risikosteuerung

Risikosteuerung

Massnahmen / Kontrollen

• Strategische Risiken

• IKS-Finanzrisiken

• Qualitätsrisiken

• Betrugsrisiiken

• Krisenrisiken

• Prozesskontrollen

• Projektüberwachung

• Kreditkontrolle

• Ausgabenkontrolle

• Krisenmanagement

Umsetzung

 Leistungs- und 
Finanzsteuerung

 Projektsteuerung

 Beteiligungssteuerung

 Beitragssteuerung

Abweichung

 Prozessoptimierungen 

 Abweichungsanalysen /  
MIS / Cockpit

 Nachtragskredite / 
Ausgabenerhöhung

Verwaltungs-
steuerung

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

Risiken / Kontrollen

Strategie Risiken

Krisen Risiken

Prozess Risiken

Umsetzung / 

Tätigkeiten

Auftrag

Umfeld

Projekte

Leistungen

Globalbudget
Prozessmanagement

Massnahmen

Kontrollen

Leistungs- und Finanzsteuerung
(Leistungsauftrag)

Risikosteuerung
(Risikomanagement)

Führungsumfeld Kontrollumfeld

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

Risikoart Nr. Risikobezeichnung Umfeld

Leistung / Prozess

Projekt

Fokus Risko

Krisen Risiko

Prozess Risiko

Beschreibung, Auswirkung, Folgewirkung EW SA Potenzial

Compliance 2 Mangelndes Vertragsmanagement Internes Kleinst Risiko Verträge werden nicht zentral bewirtschaftet, so dass 

keine vollständige und aktuelle Übersicht über 

bestehende Verträge oder Lizenzen besteht, was zu 

latenten Kostenfolgen führen kann.

2 2 klein

Effizienz, Effektivität, 

Qualität

38 Fehler bei Zusammenzug Buch JB oder AFP 

(Text, Tabellen, Leistungsaufträge)

Jahresbericht Prozess Risiko Leistungsaufträge werden im Jahresbericht falsch 

dargestellt, Seitenzahlen werden falsch gesetzt, 

Inhaltsverzeichnis nicht aktualisiert, Tabellen/Text wird 

abgeschnitten etc.

4 2 mittel

Information 41 Negatives Prüfungsurteil Revision 

(Jahresbericht)

Jahresbericht Krisen Risiko Negatives Prüfungsurteil der Revisionsstelle wirft ein 

schlechtes Licht auf die Verwaltung und deren 

Rechnungsführung. Führt zu Image- und 

Vertrauensverlust

1 4 gross

Finanzen 48 Externe, volkswirtschaftliche Faktoren und 

gesellschaftliche Entwicklungen werden in 

der Planung (AFP) nicht (ausreichend) 

berücksichtigt

Aufgaben- und 

Finanzplan

Fokus Risiko Planungsgrundlage ist falsch und führt zu nicht 

vollständiger Einplanung von Umwelteinflüssen wie 

bspw. Zinsentwicklung, Konjunktur, Teuerung, 

gesellschaftliche Trends (Klimawandel, digitale 

Transformation, usw.)

3 4 gross

Compliance 61 Ungenüngender Umgang und Steuerung von 

Beteiligungen (Good Public Governance)

Controlling Fokus Risiko Beteiligungscontrolling: Beteiligungen nur eingehen, 

wenn durch Verwaltungstätigkeit begründet, keine 

Interessenkonflikte, Interessen des Kantons (finanziell 

und strategisch) vertreten.

3 4 gross

Finanzen 97 kein sicherer Aufbewahrungsort für 

Verlustscheine

Inkasso Krisen Risiko Tausende Verlustscheine (Wert ca. 30 Mio.) sind nicht 

sicher aubewahrt (Feuer, Wasser, Diebstahl). Im 

Schadenfall müssten Duplikate eingefordert werden, 

damit eine Bewirtschaftung möglich wäre.

1 4 gross

   RisikobewertungRisiko-Ort Risiko-Map

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

Wert
Eintretens -Wahrs cheinlichkeit 

(EW)
Schadenpotenzia l (SP)

in Jahren Reputationv erlus t        Pers onens chaden Schadenaus mas s

1   > 10 J. sehr klein                      denkbar 100' bis 300'

2 4 bis 10 J. klein                             Beeinträchtigung 300' bis 1 Mio.

3 2 bis 4 J. mittel                            Verletzung 1 Mio. bis 4 Mio.

4 0.5 bis 2 J. gross                             schwere Verletzung 4 Mio. bis 10 Mio.

5 bis 0.5 J. sehr gross                      Todesfall über 10 Mio.

Krisen-Risiken Fokus-Risiken Prozess-Risiken Rest-Risiken

Schadenausmass

hoch

Schadenpotenzial

5 gross

mittel

gross gross klein

4

3

2 klein  mittel

1

tief

1 2 3 4 5

tief hoch

Eintretenswahrscheinlichkeit

Integrale Risikosteuerung
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Risk & Control auf die Verwaltungsziele ausrichten

hoch

Wirksamkeit der Kontrollen/ Massnahmen: mittel

tief

Nr. Risikobezeichnung Massnahmen/Kontrollen (bestehend) Wirksamkeit Periodizität Kontroll-Eigentümer vital Versich-

erung

Handlungsbedarf /

weitere Massnahmen

Termin erled. CB

2 Mangelndes Vertragsmanagement Zentrale Aufbewahrung der Originaldokumente im 

P&C und im FR&W (wo?).

Konsequente Ablage der gescannten Dokumente.

mittel bei Bedarf AV AFIN nein nein Zentrale Vertragsablage 

konsequent umsetzen und 

zentrale Vertragsübersicht 

führen.

31.12.2019 nein

38 Fehler bei Zusammenzug Buch JB oder AFP 

(Text, Tabellen, Leistungsaufträge)

Schlusskontrolle mit 4-Augenprinzip vor Abgabe 

Druckerei / vorgängig auf Testversion LA-Tool die 

Formatierung der Leistungsaufträge testen und 

allfällige Fehler melden

hoch jährlich AL P&C

Sb P&C

nein nein

41 Negatives Prüfungsurteil Revision 

(Jahresbericht)

Terminplan / Prozessmanagement / Abschluss-

Checkliste / Zwischenrevision mit allfälliger 

Korrekturen

mittel jährlich AL P&C

AL F&RW

nein nein ja

48 Externe, volkswirtschaftliche Faktoren und 

gesellschaftliche Entwicklungen werden in 

der Planung (AFP) nicht (ausreichend) 

berücksichtigt

Abstützen auf EFV, BAK Economics, KOF ETH. 

Finanzierungrechnung und 

Kennzahlenentwicklung überwachen. Evaluierung 

möglicher Trends. Ergänzende Abstützung auf 

strategische Grundlagenpapiere und das 

Regierungprogramm.

mittel bei Bedarf AV AFIN nein nein Verbesserung der mittel- bis 

langfristigen 

Steuerungsinstrumente 

(Langfristperspektiven, 

strategisches Controlling, digitale 

Transformation, Einbindung von 

strategischem Conrollling in AFP 

und Regierungsprogramm).

31.12.2021 nein ! ja

61 Ungenüngender Umgang und Steuerung von 

Beteiligungen (Good Public Governance)

Beteiligungen werden vom FD/AFIN koordiniert 

und als Eigner vertreten. Die Beteiligungen 

werden durch das AFIN Überwacht und 

kordiniert.

mittel jährlich AV AFIN

AL P&C

nein nein Weisungen zum Umgang und zur 

konkreten Steuerung von 

Beteiligungen (inkl. Good 

Corperate Governance, 

Interessenkonflikte usw.) 

müssen erarbeitet werden 

(Kapitel im pendenten 

Steuerungshandbuch).

31.12.2020 nein ! ja

97 kein sicherer Aufbewahrungsort für 

Verlustscheine

Diebstahlschutz: Büros werden abends 

abgeschlossen; Schränke mit VS im Gang sind 

immer abgeschlossen

mittel täglich AL DBST; SB DBST nein prüfen spätestens mit Bezug eines 

neuen Verwaltungsgebäudes 

müsste Raum für die sichere 

Aufbewahrung von VS geschaffen 

werden

31.12.2022 nein ! ja

Integrale Risikosteuerung
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Integrale Risikosteuerung

Risiko-Nr Risikobezeichnung Ø SA Ø EW

Schaden

potential

Fokus 

Risiko

Krisen 

Risiko

Prozess 

Risiko

Wirksamkeit 

tief Vital

Handlungs

bedarf

1 Zugriff auf flüssige Mittel (Kasse, Bank, Post, Kreditkarten, Wertschriften) 1.2 1.2 klein 0 1 1 0 0 5

2 Mangelndes Vertragsmanagement 2.0 2.4 mittel 0 0 16 1 0 21

3 Ungesicherte Wertgegenstände 1.1 1.7 klein 0 0 6 0 0 6

4 Falsche Zahlungsanweisungen 1.4 2.2 mittel 0 0 14 0 0 5

5 Nicht korrekte Bestellungen 1.5 2.2 mittel 3 0 11 0 1 6

6 Freigabe falscher Lieferantenrechnungen 1.4 2.2 mittel 2 0 11 0 0 6

7 Liefrantenrechnungen werden nicht bezahlt 1.3 2.0 klein 0 0 11 0 0 4

8 Zahlung fiktiver Lieferantenrechnungen 1.5 1.6 klein 1 2 5 0 0 4

9 Ungenügende Funktionentrennung 1.6 1.8 klein 2 0 7 0 0 6

10 Keine ausreichende Stellvertretungen 2.1 2.9 mittel 6 1 16 3 8 12

11 Unstrukturierter Personalaustritt 1.3 1.7 klein 0 0 7 0 3 4

12 Falsche Leistungsverrechnung 1.4 2.1 mittel 1 0 8 1 0 6

13 Ungerechtfertigte Ausbuchungen von offenen Forderungen 1.2 1.6 klein 1 0 6 1 0 4

14 Keine Überwachung offener Forderungen 1.2 1.6 klein 1 0 4 1 0 2

15 Differenzen in Kontoabgleichen 1.4 1.7 klein 0 0 8 0 1 5

16 Falsche Budgetierung 1.9 2.0 klein 1 1 10 1 5 3

17 Keine Anpassung an Budgetveränderungen 1.9 1.9 klein 1 1 8 0 4 4

18 Keine korrekte Ausgabenbewilligung 1.9 1.5 klein 0 3 4 0 1 6

19 Unstrukturierter Personaleintritt 1.5 1.3 klein 0 0 2 1 3 4

20 Ungerechtfertigte Spesenansprüche 1.2 2.1 mittel 1 0 12 0 0 3

21 Unzureichender Passwortschutz 1.7 2.2 mittel 1 1 15 1 4 11

22 Unzureichende Benutzerverwaltung 1.8 1.9 klein 1 1 11 0 3 6

23 Keine klare Regelung betreffend IT-Verfügbarkeit 1.7 1.6 klein 1 1 5 2 5 4

24 Ungenügendes Informatik-Know how 2.0 2.1 mittel 0 1 15 2 2 6

25 Unzureichender Datenschutz 2.1 1.9 klein 1 1 8 1 8 5

26 Unzureichender Umgang mit vertraulichen Informationen / Daten 2.4 2.4 mittel 1 1 15 1 5 8

27 Konstitutionelle Beeinträchtigung von Mitarbeitenden (psychosoziale Risikofaktoren) 2.5 2.6 mittel 3 0 20 1 5 33

28 Ungenügende Arbeitssicherheit 2.0 1.9 klein 1 8 9 1 2 9

29 Ungenügender Gesundheitsschutz 3.3 2.0 mittel 0 0 7 1 0 9

30 Eintritt eines Notfalls / Ereignisses 3.3 1.9 gross 1 20 11 3 16 37

31 Betriebskontinuität ist nicht gewährleistet 3.3 1.6 gross 0 19 3 3 23 35

32 Ungenügende bauliche und technische Sicherheit 3.0 1.7 gross 0 12 6 4 10 34

Unterjährige Steuerungsinstrumente
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Integrale Risikosteuerung
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Krisen Risiken
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Eintretenswahrscheinlichkeit

Risiko-Report

1.zu steuernde Top-Risiken 
(Einzelmassnahmen)

2.Krisenszenarien 
(Bereitschaftsmassnahmen)

3.Aktionsplan zu 
Kontrollschwächen 
aus der Prozesssicherung

4.Liste der erkannten Risiken

Fokus Risiken
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